
Privilege-Escalation-11 Портал пиглинов
В подземном царстве Нижнего мира пиглины построили специальный портал, который работает через
древний сокет. Используй этот портал пиглинов, чтобы добраться до их сокровищ!

Рекомендуемые утилиты: ssh, bash
Цель работы: Использовать мискофигурацию сервера, повысить привилегии и прочитать флаг
/root/flag.txt

Критерий оценки: Предоставление правильного флага

Решение
Смотрим на домашнюю директорию.

Находим в домашней директории server.py, который слушает Unix‑сокет от root и исполняет всё
полученное содержимое как команду ( os.system ). Сокет доступен на запись для всех. Достаточно
отправить полезную нагрузку - команда выполнится от root.

С помощью утилиты socat  отправляем на Unix-сокет /tmp/piglin_portal.s  команду. Эта команда
записывает содержимое флага из /root/flag.txt  в файл /tmp/flag.txt  и устанавливает на него
права доступа 644 , чтобы его можно было прочитать.

Читаем флаг

Флаг

printf 'cat /root/flag.txt > /tmp/flag.txt; chmod 644 /tmp/flag.txt\n' | socat - UNIX-

CONNECT:/tmp/piglin_portal.s

cat /tmp/flag.txt
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